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Multifaktorautentisering (MFA)

Multifaktorautentisering (MFA), aven kdnd som tvastegsverifiering, innebar att du som en extra
sdkerhetsatgird anvinder dig av tva olika verifieringssteg for att fa tillgang till vissa tjanster,
sasom e-post, Microsoft SharePoint och Microsoft Teams, osv. Efter steg ett dar du anger ditt
anvandarnamn och l6senord maste du ge ytterligare godkdnnande i ndsta steg. Det andra steget
utfors via din mobiltelefon och applikationen Microsoft Authenticator.

Varfor kravs MFA?
Multifaktorautentisering ar ett krav fran Myndigheten for samhéllsskydd och beredskap (MSB)
enligt foreskrift (2020:07).

MFA gor det mojligt for studenter att bevisa att de ar den de utgor sig vara. Eftersom du sjalv
maste aktivt godkidnna din inloggning i ett andra steg utesluter du effektivt obehériga
inloggningar. Skulle en obehorig lyckas komma dver dina kontouppgifter kommer de inte at ditt
MDU-konto/tjanst/applikation eftersom du sjidlv maste utfora steg tva i inloggningsférfarandet.

Som student, med en MDU e-postadress, innefattas du av dessa krav och kommer per automatik
bli aktiverad fér MFA, man har sedan 14 dagar pa sig att registrera MFA.

For att kunna registrera MFA behdver du som student en iPhone med stod for i0S 15.0 eller
senare/Android med operativsystem 8.0 eller senare. Applikationen Microsoft Authenticator
finns tillgdnglig till Android och iOS. Se till att du haller dig uppdaterad med den senaste
Android- eller i0S-versionen for den basta autentiseringsupplevelsen.

Observera att det finns andra applikationer med liknande namn och ikon, sa férsdkra dig om att
det dr Microsoft Authenticator av Microsoft Corporation som du installerar.

Aktivera MFA for forsta gangen
Borja med att installera applikationen Microsoft Authenticator pa din mobiltelefon. Du kan hitta
applikationen i Play Store/App Store.

Observera att endast applikationen Microsoft Authenticator dr godkdnd av MDU att anviandas
som autentiseringsapplikation. Se till att det r den korrekta applikationen nar du installerar
den.

Starta Microsoft Authenticator pa din mobila enhet och godkann villkoren.

Borja med att vilja Lagg till ett konto.

Vilj Arbete eller skolkonto.

Klicka pa Skanna QR-koden och ge dtkomst till kameran samt tillat aviseringar och
meddelanden fran applikationen.

Ga sedan till Microsoft-sidan for hantering av MFA-applikationen, helst fran en dator:
https://mysignins.microsoft.com/security-info
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Klicka pa Nésta i de foljande rutorna tills en sida med en QR-kod visas.

Anvind nu din mobila enhet for att skanna QR-koden genom Microsoft Authenticator.
Klicka sedan pa Nasta.

Du kommer nu att bli ombedd att verifiera detta, matcha siffrorna fran skirmen och
ange siffrorna i applikationen.

o Klicka pa Nésta och nu har du framgangsrikt lagt till tvastegsverifieringen. Du kan nu
stidnga fonstret.

Godkann inloggningen
Viktigt Godkénn aldrig en inloggning som du inte férvintar dig. Om du ar osdker ar det battre
att neka inloggningen.

Néar du loggar in med ditt MDU-konto maste du som nésta steg godkédnna inloggningen i
Microsoft Authenticator pa din mobila enhet.

e Logga in pa ditt MDU-konto pa en dator eller mobil enhet.

e Enruta for godkdnnande kommer visa sig.

e Iden rutan kommer en siffra finnas, den siffran maste du skriva in i Microsoft
Authenticator pd din mobila enhet som du registrerat MFA pa.

e Du kan dven passa pa att bocka i rutan Don’t ask again for 14 days. Inloggningen pa
den specifika enheten du anvinder kommer da att vara giltig i 14 dagar.

e Ndar du har skrivit in siffran i Microsoft Authenticator, tryck Ja.

Lagg till en ny enhet till befintlig MFA

Till exempel, starta Google Chrome-webblésaren pa din dator.

e ladressfiltet maste du ange https://mysignins.microsoft.com/security-info

e Loggain med din MDU-e-postadress och l6senord, godkdnn inloggningen i Microsoft
Authenticator pd den mobila enhet dir du redan har konfigurerat MFA.

e Klicka pa Security info i vinstra filtet och sedan pa Add sign-in method.

e Vilj Authenticator app och klicka sedan pa Add.

e Enruta kommer nu komma upp med en guide som ska foljas.

e Hitta enheten du vill ldgga till i MFA och installera Microsoft Authenticator fran enhetens
appbutik. Starta Microsoft Authenticator och godkann villkoren.

Observera att endast applikationen Microsoft Authenticator dr godkdnd av MDU att anviandas
som autentiseringsapplikation. Se till att det ar den korrekta applikationen nar du installerar
den.

e Starta Microsoft Authenticator pa din mobila enhet.

e Pa din mobila enhet véljer du Skanna en QR-kod.

e P3adin mobila enhet godkdnner du atkomstbegéran till kameran.

e Pa datorn klickar du pa Nésta nar du ombeds ladda ner Microsoft Authenticator.

e Pa datorn klickar du pa Nasta nir du ombeds konfigurera ditt konto.

e Rikta din mobila enhets kamera mot din datorskidrm och skanna QR-koden.

e Pa datorn klickar du pa Nasta nir du har skannat QR-koden.

e Pa din mobila enhet, skriv in siffran som visas pa datorn.

o Kilicka pa Ja.
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Ta bort en enhet i MFA

Till exempel, starta Google Chrome-webblésaren pa din dator.

e [ adressfiltet maste du ange https://mysignins.microsoft.com/security-info

e Loggain med din MDU-e-postadress och l6senord, godkdnn inloggningen i Microsoft
Authenticator pa den enhet dir du redan har konfigurerat MFA.

e Tryck pa Delete bredvid enheten som du vill ta bort.

Forlorad/trasig enhet
Har du inte tillgang till din registrerade telefon? Pa campus sa kan du aterstalla din

multifaktorautentisering i en datorsal, du foljer rutinen som finns under rubriken “Ta bort en
enhet i MFA”.

Har du inte mojlighet att ta dig till campus maste du kontakta studenttorget for att fa hjalp med
att aterstélla din autentisering. For att studenttorget ska kunna hjilpa dig att aterstélla din
enhet behover du ansluta via Zoom och legitimera dig.
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